
基于漏洞严重程度分类的漏洞预测模型

高志伟１，姚 尧２，饶 飞２，刘延钊３，罗 平２

（１．石家庄铁道大学信息科学与技术学院，河北石家庄 ０５００４３；２．清华大学软件学院，北京 １０００８４；３．中国信息安全测评中心，北京 １０００８５）

摘 要： 软件漏洞预测模型有许多种，能预测软件中存在的漏洞总数以及发生的时间间隔，但不能预测软件漏

洞的严重程度．然而在某些场合，如软件可信性，我们不仅要考虑软件漏洞发生的总数和时间间隔，而且也要考虑漏洞
发生的严重程度对软件可信性的影响．既是在传统的软件安全性研究中，考虑漏洞发生的严重程度的影响，对软件的
使用和风险控制也是很重要的．本文基于传统的马尔可夫模型，将软件漏洞按发生的严重程度进行分类，获得了一种
新的软件漏洞预测数学模型．利用该模型不仅能够预测软件中存在的漏洞总数和时间间隔，而且同时也能预测每一类
的漏洞总数和漏洞种类，试验表明有较好的准确度，这是其它漏洞预测模型所无法预测的．
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１ 引言

随着网络的发展，软件漏洞对信息系统安全的威胁

越来越大，因此对漏洞特点、出现、量化乃至预测的研究

有了客观的需求．
Ｓｃｈｕｌｔｚ［１］定义软件漏洞为“一种缺陷，使得入侵者

可以绕过安全机制”，Ｐｆｌｅｅｇｅｒ［２］将漏洞定义为“安全系统
中可被用来引起损失或危害的弱点”，ＹＳｈｉｎ［３］认为“软
件漏洞是软件规格、开发或配置中缺陷的一个实例，它

的运行违反潜在或外在的安全策略”．
人们希望找到一种可以在一定程度上预测漏洞的

方法．Ａｌｈａｚｍｉ［４］讨论了软件漏洞的度量、分析和预测等
问题的基本方面，Ｓｒｉｄｈａｒａ、Ｍａｌａｉｙａ［５］讨论了漏洞的量化
问题，ＹｏｎｇｈｅｅＳｈｉｎ、Ｃｈｏｗｄｈｕｒｙ［６］等讨论了复杂度对漏洞
以及安全性的影响，Ｃａｒａｇｅａ［７］、Ｗｉｌｌｉａｍｓ等提出了一些基
于经验的漏洞预测方法，ＪｉｎｙｏｏＫｉｍ［８］等人研究了多版
本软件中的漏洞的特性．在预测模型方面有热动力模
型［９］，它是最早应用于研究软件可靠性，由 Ａｎｄｅｒｓｏｎ将
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其引用到漏洞的动态预测中来；对数泊松模型［１０］是一种

传统对数泊松可靠性增长模型在漏洞预测研究中的应

用；Ｒｅｓｃｏｒｌａ提出的两种趋势模型：二次模型［１１］和指数模
型［１２］，分别称为 ＲＱ和 ＲＥ；由 Ａｌｈａｚｍｉ和 Ｍａｌａｉｙａ提出的
逻辑模型［４］，讨论了软件漏洞的度量、分析和预测等一

系列问题的基本方面陈恺等人［１３］提出了多周期模型．
我们从第三方的角度出发，基于经验数据来研究

漏洞的预测问题．所谓第三方，是指既非软件开发者，
也非漏洞发掘者的评测机构．

２ 漏洞与概率的关系

软件漏洞是软件缺陷的一种，与一般的软件缺陷

相比，漏洞有如下特点：首先，漏洞是能够被人利用来

进行入侵行为的缺陷；其次，漏洞的发现是人尝试攻击

的结果，而不是机器运行的结果；最后，漏洞在软件的

不同版本中的出现有一定的相似性．
由于我们不可能事先知道漏洞出现的时间、数量

或者类型，因此漏洞的出现有着随机性，可以用一个数

字量化它的可能性．无论是否被发现，漏洞都是客观存
在的，我们的主观意志无法干涉漏洞出现与否．

通过以上分析，我们认为可以将漏洞的出现看做

是一个概率问题．

３ 漏洞发现概率的基本性质

为了简化讨论，我们做如下理想的假设：当软件的

一个漏洞被发现后，它立刻被修补，并且不产生新的漏

洞．这样，我们的起始状态就是软件没有发现漏洞的状
态，设随机变量ξ为软件初始状态到发现漏洞所经历

的时间，Ｆ
ξ

( )ｔ表示ξ的分布函数，ｔ表示任意时刻．
Ｆ
ξ

( )ｔ即为ｔ时刻发现漏洞的概率，我们设
Ｒ
ξ

( )ｔ＝Ｐｒξ＞{ }ｔ＝１－Ｆ
ξ

( )ｔ （１）
当 ｔ→∞时 Ｆξ( )ｔ→１，Ｒξ( )ｔ→０．Ｒξ( )ｔ物理上表

示不发现漏洞的概率．
我们定义漏洞发现率为软件在 ｔ时刻没有发现漏

洞的情况下，在（ｔ，ｔ＋Δｔ）时间内，当Δｔ很小时，单位
时间内发现漏洞的概率，用λ（ｔ）表示．那么：

λ( )ｔ＝ｌｉｍ
Δｔ→０

Ｐｒ ｔ＋Δｔ＞ξ＞ｔ｜ξ＞{ }ｔ
Δｔ

＝ｌｉｍ
Δｔ→０

Ｐｒ ｔ＋Δｔ＞ξ＞ｔ，ξ＞{ }ｔ
Δｔ·Ｐｒξ＞{ }ｔ

＝ｌｉｍ
Δｔ→０

Ｆ
ξ
ｔ＋Δ( )ｔ－Ｆ

ξ
( )ｔ

Δｔ· ( )Ｒ ｔ

＝
( )ｆｔ
( )Ｒ ｔ＝

－ ( )Ｒ′ｔ
( )Ｒ ｔ （２）

其中，ｆ（ｔ）是随机变量ξ的密度函数．以初始条件
Ｒ（０）＝１解一阶常微分方程，假设漏洞发现率为常数，
得到：

( )Ｒ ｔ＝ｅ－λｔ （３）
随机变量ξ的数学期望可以表示发现漏洞的平均

时间间隔

ＡＤＴＩ＝∫
∞

０
( )ｔｆｔｄｔ＝∫

∞

０
λｔｅ－λｔｄｔ＝

１
λ

（４）

４ 马尔可夫预测模型

马尔可夫链所反映的最本质的属性是马尔可夫

性，又称为无后效性，它的直观含义是，在确切知道系

统现在的状态的条件下，系统将来的状况与过去的状

况无关．
如果漏洞的发现不满足马尔可夫性，则有将来的

某个漏洞的发现依赖于以前的某个漏洞的发现，这与

我们的假设矛盾．同时，对于第三方评测者来说，这类
信息通常无法获得，也缺乏重要性．因此，我们认为，可
以使用基于马尔科夫链的模型．

首先我们定义软件所处的一系列状态 Ｓ＝｛ｓ０，ｓ１，
ｓ２，…，ｓｎ，ｓｎ＋１，…｝，其中 ｓｎ表示现有状态，即发现了最
近的一个漏洞，ｓｎ＋１为发现下一个漏洞的状态，分别对
应时间点 ｔｎ和ｔｎ＋１．假设在Δｔ时间内，如果发现漏洞，
那么只发现一个漏洞．

软件在Δｔ时间内发现一个漏洞的概率为λΔｔ．软
件在Δｔ时间内不发现漏洞的概率为 １－λΔｔ．根据假
设，Δｔ时间内，只可能发现一个漏洞．又根据马尔可夫
性，我们只讨论相邻两个状态之间的关系．所以，在 ｔ＋
Δｔ时间内，软件只可能从 ｓｎ状态转移到ｓｎ＋１状态，不会
从 ｓｎ＋１状态转移到 ｓｎ＋２状态．那么 ｓｎ＋１为吸收态．软件
从 ｓｎ＋１状态转移到 ｓｎ状态的概率为０，软件从 ｓｎ＋１状态
转移到 ｓｎ＋１状态的概率为１．状态转移图如下：

设 ｔ时刻软件处于状态ｓｎ的概率为Ｐｎ（ｔ），处于状
态 ｓｎ＋１的概率为 Ｐｎ＋１（ｔ）；设 ｔ＋Δｔ时刻软件处于状态
ｓｎ的概率为Ｐｎ（ｔ＋Δｔ），处于状态 ｓｎ＋１的概率为 Ｐｎ＋１（ｔ
＋Δｔ）．可得

Ｐｎ ｔ＋Δ( )ｔ＝ １－λΔ( )ｔＰｎ( )ｔ＋０·Ｐｎ＋１( )ｔ
Ｐｎ＋１ ｔ＋Δ( )ｔ＝λΔｔＰｎ( )ｔ＋１·Ｐｎ＋１( ){ ｔ

（５）

当Δｔ→０时，以初始条件 Ｐｎ（０）＝１解方程组，得：
Ｐｎ( )ｔ＝ｅ－λｔ＝ ( )Ｒ ｔ

Ｐｎ＋１ ｔ＋Δ( )ｔ＝１－ｅ－λｔ＝Ｆ
ξ

( ){ ｔ
（６）

５ 模型实现

我们使用ＪｅｌｉｎｓｋｉＭｏｒａｎｄａ（ＪＭ）模型进行计算．假
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设软件中固有漏洞数 Ｎ０是一个未知的常数，漏洞的发
现率在任意发现间隔时间内是常数，正比于软件的剩

余漏洞数，在第 ｉ个时间间隔内，发现率为：

λ＝Φ Ｎ０－ｉ( )＋１ （７）
其中Φ和Ｎ０都是未知数，通过最大似然估计可求

得它们的估计值．漏洞发现的时间间隔为

ＡＤＴＩ＝∫
∞

０
( )ｔｆｔｄｔ＝∫

∞

０
λｔｅ－λｔｄｔ＝

１
λ
＝ １
Φ Ｎ０－ｉ( )＋１

（８）

６ 基于错误分类的预测模型

在实际应用中，如果可以分类预测漏洞，将给漏洞

的处理带来很大的方便．在下文中，我们将使用“传统
漏洞预测模型”来指代上面的模型，它没有考虑漏洞的

分类，我们将其拓展，进行漏洞分类预测．
我们假设按漏洞分为 ｋ类，其中 ｋ为正整数．设 Ｓ

＝｛ｓ０，ｓ１，ｓ２，…，ｓｋ｝，其中 ｓ０为初始状态，即发现了最
近一个漏洞的状态，ｓｉ为发现下一个漏洞为ｉ类的状
态，ｉ∈［１，ｋ］．

假设在Δｔ时间内只发现一个新漏洞，即只进行一
次状态转换．设 ｉ类错误的发现率为λｉ，ｉ∈［１，ｋ］．软件
在Δｔ时间内发现ｉ类漏洞的概率为λｉΔｔ，软件在Δｔ时

间内不发现漏洞的概率为１－∑
ｋ

ｉ＝１λｉΔｔ．由于我们只
讨论相邻两个状态之间的问题，所以 ｓｉ到ｓ０或 ｓｊ的转
移概率为０，ｊ∈［１，ｋ］，ｊ≠ｉ．ｓｉ到ｓｉ的转移概率为１．状
态转移图如下：

设 ｔ时刻软件处于状态ｓ０的概率为 Ｐ０（ｔ），处于状
态 ｓｉ的概率为Ｐｉ（ｔ）；设 ｔ＋Δｔ时刻软件处于状态ｓ０的
概率为 Ｐｎ（ｔ＋Δｔ），处于状态 ｓｉ的概率为Ｐｉ（ｔ＋Δｔ），ｉ
∈［１，ｋ］．可得到

Ｐ０ ｔ＋Δ( )ｔ＝ １－∑
ｋ

ｉ＝１
λｉΔ( )ｔＰ０( )ｔ＋０·∑

ｋ

ｉ＝１
λｉΔｔＰｉ( )ｔ

（９）
同理：

Ｐｉ ｔ＋Δ( )ｔ＝λｉΔｔＰ０( )ｔ＋１·Ｐｉ( )ｔ＋０· ∑
ｊ∈ １，[ ]ｋ ，ｊ≠ｉ

Ｐｊ( )ｔ

（１０）
联立上述 ｋ＋１个方程：

Ｐ０（ｔ）＝ｅ
－∑

ｋ
ｉ＝１λｉｔ

Ｐ１（ｔ）＝
λ１

∑
ｋ

ｉ＝１λｉ
１－ｅ

－∑
ｋ
ｉ＝１λｉ( )ｔ



Ｐｋ（ｔ）＝
λｋ

∑
ｋ

ｉ＝１λｉ
１－ｅ

－∑
ｋ
ｉ＝１λｉ( )















ｔ

（１１）

Ｐ０（ｔ）的意义是从上一个漏洞被发现后到 ｔ时刻未
发现新漏洞的概率，Ｐｉ（ｔ）的意义是从上一个漏洞被发
现后到 ｔ时刻发现一个第ｒ类新漏洞的概率，实际上是
软件发现第 ｉ类漏洞的概率分布函数，显然

Ｒ（ｔ）＝Ｐ０（ｔ）＝ｅ
－∑

ｋ
ｉ＝１λｉｔ

Ｆｒ（ｔ）＝Ｐｒ（ｔ）＝
λｒ

∑
ｋ

ｉ＝１λｉ
１－ｅ

－∑
ｋ
ｉ＝１λｉ( ){ ｔ

（１２）

发现第 ｒ类漏洞的平均时间间隔

ＡＤＴＩｒ＝∫
∞

０
ｔｆｒ（ｔ）ｄｔ＝∫

∞

０
λｔｅ

－∑
ｋ
ｉ＝１λｉｔｄｔ＝ λｒ

∑
ｋ

ｉ＝１λ( )ｉ ２
（１３）

７ 模型实现

我们将漏洞分为 ｋ类，假设软件中第 ｒ（ｒ∈［１，ｋ］）
类固有漏洞数 Ｎｒ是一个未知的常数，并且满足

∑
ｋ

ｉ＝１
Ｎｒ＝Ｎ０ （１４）

假设第 ｒ类漏洞的发现率在任意给定的发现间隔
时间内是常数，其数值正比于软件的第 ｒ类剩余漏洞
数，在第 ｊｒ个时间间隔内，发现率为：

λｒ＝Φｒ Ｎｒ－ｊｒ( )＋１ （１５）
其中Φｒ和Ｎｒ都是未知数，通过最大似然估计可求

得它们的估计值．
第 ｒ类漏洞发现的时间间隔为

ＡＤＴＩｒｊｒ＝∫
∞

０
ｔｆｒ( )ｔｄｔ＝∫

∞

０
λｒｔｅ

－∑
ｋ
ｉ＝１λｉｔｄｔ

＝
λｒ

∑
ｋ

ｉ＝１λ( )ｒ ２

＝
Φｒ Ｎｒ－ｊｒ( )＋１

∑
ｋ

ｉ＝１Φｒ
Ｎｒ－ｊｒ( )( )＋１

２ （１６）
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上式可以用来估算软件下一次发现第 ｒ类漏洞的
间隔时间．为了得到所有种类漏洞的发现间隔时间，我
们利用上式引入第 ｋ次发现第ｒ类漏洞的绝对时间

Ｔｒｋ＝∑
ｋ

ｉ＝１

ＡＤＴＩｒｊｒ （１７）

将得到的所有种类漏洞的 Ｔｒｋ进行排序，得到序列
Ｔ１，Ｔ２，…，从而得到每个漏洞的绝对时间和种类．

８ 实例分析

我们从中国国家信息安全漏洞库截取了从２００５年
１０月１日到２００６年１０月３１日的关于ＷｉｎｄｏｗｓＸＰ操作
系统的漏洞记录，共６５条．取前４０个数据作为样本．原
始模型的标准差为１７６５，分类模型的标准差为１８７７．
分类模型预测的准确率约为 ７５％．分类模型不但更准
确，而且可以预测类别．

９ 结论

传统的马尔可夫漏洞预测模型能够预测漏洞总数

和发现时间间隔，分类预测模型能够预测每一种漏洞

的总数和发现时间间隔，以及漏洞种类，准确度较高。

当漏洞只被分为一类时，分类预测模型退化为传统马

尔可夫漏洞预测模型。
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